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디지털데일리 23.11.25
랜섬웨어당한골프존, 작년정보보호에 20억원
썼지만…개인정보 유출은없나?

원격코드실행취약점을통한배포 유포된악성코드실행

• trueEP는 순수 행위기반 방어 원리로

프로세스가 행위를 하기 이전읶 침투

단계에서는 대응하지 않음

• 사용자입력 없는 정보탈취 행위 차단

• 기타 준비 단계에서의 행위가 trueEP 행위기

반 알고리즘에 위배될 경우 차단

• 공격대상 폴더 및 파읷 목록 식별 행위 차단

• MS백업 무력화 공격 차단 (옵션)

• 사용자입력 없는 암호화 행위 차단

• 행위 차단 시 프로세스 킬

보앆뉴스 23.11.14
로얄, 한 해 동앆 350개 조직 침해해 2억 7500만 달러요구

침투단계에서 trueEP의 대응 공격준비단계에서 trueEP의 대응 공격단계에서 trueEP의 대응

 ‘나눔로또’ 판매 동행복권, 해킹으로 부정 로그읶 시도... 개읶정보 유출
가능성

 전자세금계산서 솔루션 스마트빌, 해킹으로 개읶정보 유출

 IBM "기업 데이터 유출 비용 사상 최고치 갱싞"

 北 해킹 조직 ‘킴수키’에 前장관 등 1468명 털렸다

HelloKitty

• 원활한 감염을 위한 프로세스 강제 종료

• 시스템 백업 및 섀도우 복사본 삭제

프로세스및서비스강제종료

• ‚<filename>. Crypt‛으로 데이터 암호화

• ‚DECRYPT-NOTE.txt‛ 랜섬노트 생성

보앆뉴스 23.11.03
아파치액티브MQ에서발견된 최고등급 취약점, 헬로키티
랜섬웨어단체가공략 중

헬로T 23.11.08
3분기신규랜섬웨어 공격비중 17.6%...능동적인조치필요

1) 아파치 서버 원격 코드 취약점을 통한 익스

플로잇 공격

https://www.ddaily.co.kr/page/view/2023112515460148853
https://www.boannews.com/media/view.asp?idx=123727&kind=0
https://www.boannews.com/media/view.asp?idx=123412&page=1&kind=1
https://www.boannews.com/media/view.asp?idx=123663
https://www.newsis.com/view/?id=NISX20231114_0002520157&cID=10406&pID=13100
https://www.chosun.com/national/2023/11/21/5RQCJS4XSJB2RGNXQJZV7MM7RI/
https://www.boannews.com/media/view.asp?idx=123384
https://www.hellot.net/news/article.html?no=83807


단계 사용된 기법 trueEP의 대응

공격준비

1) Cobalt Strike를 배포하여 원격으로 시스템 액세스 및 권한 상승을 위한 공격 도구

로 사용

2) "delete shadows /all /quiet" 명령줄과 함께 Vssadmin.exe 프로세스를 사용하

여 섀도 복사본 백업을 삭제

trueEP는 계정을탈취하고, 권한을상승 등일련의 짂행과

정에서 trueEP 행위기반 알고리즘에 위배될 경우, 이를탐

지하여차단함

• 윈도우 백업 삭제 행위 차단(옵션)

• MS백업 무력화 공격 차단 (옵션)

공격

1) 공격 대상 폴더 및 파읷 목록 식별

2) ‚<filename>. royal‛으로 데이터 암호화

3) ‚README.TXT‛ 랜섬노트 생성

trueEP는 사용자입력이 없는 파일암호화 행위를

탐지시 해당프로세스를 중단시켜 악성행위를 차단

• 공격대상 폴더 및 파읷 목록 식별 행위 차단

• 사용자입력 없는 암호화 행위 차단

• 행위 차단 시 프로세스 킬
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단계 사용된 기법 trueEP의 대응

침투(유포)

1) 아파치 액티브엠큐 서버(Apache ActiveMQ Server)의 취약점 CVE-2023-

46604를 통한 침투

trueEP는 인바운드 영역에는개입하지 않음

• 시그니처 기반 제품들의 방어 영역

• 악성코드가 파읷 상태로만 존재하며 행위는 없는 단계

trueEP는 악성코드가 프로세스로 실행되어 실공격행위를

하는단계에서 탐지하고 차단하는 원리임.

공격준비

1) 원활한 감염을 위한 약 1,500개 이상의 프로세스 및 서비스 강제 종료

• ‚C:\Windows\System32\net.exe‛ stop MSSQLServerADHelper10

• ‚C:\Windows\System32\taskkill.exe‛ /f /im mysql*

2) 시스템 백업 및 섀도우 복사본 삭제

trueEP는 계정을탈취하고, 권한을상승 등일련의 짂행과

정에서 trueEP 행위기반 알고리즘에 위배될 경우, 이를탐

지하여차단함

• 사용자입력 없는 정보탈취 행위 차단

• 기타 준비 단계에서의 행위가 trueEP 행위기반 알고리즘

에 위배될 경우 차단

• MS백업 무력화 공격 차단 (옵션)

공격

1) 공격 대상 폴더 및 파읷 목록 식별

2) ‚<filename>. Crypt‛으로 데이터 암호화

3) ‚DECRYPT-NOTE.txt‛ 랜섬노트 생성

trueEP는 사용자입력이 없는 파일암호화 행위를

탐지시 해당프로세스를 중단시켜 악성행위를 차단

• 공격대상 폴더 및 파읷 목록 식별 행위 차단

• 사용자입력 없는 암호화 행위 차단

• 행위 차단 시 프로세스 킬
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